W panda

Endpoint Protection

Plattformubergreifender Schutz fur alle Endpoints

SCHUTZ UND VERWALTUNG ALLER
NETZWERK-DEVICES

Panda Securitys Endpoint Protection ist eine intuitive und ressourcenschonende Endpoint-Sicherheits-
I6sung. Der zentralisierte und unterbrechungsfreie Schutz bietet flachendeckende Sicherheit auf allen
Devices. Endpoint Protection schitzt Windows-, Mac- und Linux-Workstations, einschlieBlich Laptops und
Server sowie die gdngigsten Virtualisierungssysteme.

Panda Securitys Collective Intelligence Technologie schitzt alle Workstations und Server in Echtzeit
vor Malware und Bedrohungen, die unbekannte (Zero-Day) Schwachstellen ausnutzen. Die Installation
zusatzlicher Server oder IT-Infrastrukturen ist nicht erforderlich.

Mit Endpoint Protection wird die Sicherheit einfach und bequem Uber eine einzige Webkonsole gemanagt,
was eine zentralisierte Verwaltung zu jeder Zeit und Uberall ohne umfangreiches, technisches Wissen
ermoglicht.

Zentralisierte Verwaltung mit Hilfe einer
Webkonsole. Verwaltung verschiedener
AufBenstellen ohne Server, alles aus der Cloud.

Intuitive Bedienung. Kein umfassendes
technisches Wissen erforderlich.
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Plattformunabhdngig und mobil
Umfassender Schutz, der alle Bereiche abdeckt:
Netzwerkschutz (Firewall), E-Mail-Schutz, Web-

schutz, Schutz externer Gerate.
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EINFACHE UND ZENTRALISIERTE SICHERHEIT
FUR ALLE GERATE

Zentralisierte Verwaltung der Sicherheit und Produkt-
Upgrades durch einen unkomplizierten Webbrowser fir
alle Netzwerk-Workstations und Server. Verwaltet lhren
Windows-, Linux- oder Mac OS X- oder Android-Schutz
mithilfe einer einzigen Management-Konsole.

{ | WIEDERHERSTELLUNGSMASSNAHMEN

Dank des Panda Cleaner Monitors desinfizieren Sie aus
der Ferne Workstations, die von hochentwickelter, nicht-
konventioneller Malware infiziert wurden.

Administrieren und booten Sie |hre Server und Work-
stations aus der Ferne neu, um sicherzustellen, dass die
neuesten Produkt-Updates installiert sind.

U REAL-TIME MONITORING UND REPORTINGS

o
Dank der umfassenden und personalisierbaren Dash-
boards ist eine detaillierte Uberwachung lhrer IT-
Infrastruktur in Echtzeit moglich.

Berichte mit Informationen Uber den aktuellen Schutz-
status, Bedrohungen sowie die missbrduchliche Nutzung
von Ressourcen kdnnen erstellt und automatisch
versendet werden.

PROFILBASIERTER SCHUTZ

Legen Sie profilbasierte Schutzrichtlinien fest um sicher-
zustellen, dass fur jede Nutzergruppe die am besten
geeigneten Richtlinien angewandt werden.

¢> ZENTRALISIERTE GERATEKONTROLLE

Blockieren Sie Gerate (USB-Sticks und Modems,
Webcams, DVD/CD-Laufwerke usw.) oder regle-
mentieren Sie deren Nutzung (Zugriff, Sperren, Lesen,
Schreiben), um das Eindringen von Malware sowie
Datenverluste zu verhindern.

-:;O:- FLEXIBLE UND SCHNELLE INSTALLATION

Das schlanke Schutzmodul kann auf verschiedene Arten
installiert werden: per E-Mail mit einer Download URL
oder transparent mit Hilfe des enthaltenen Distribution
Tools. Ebenso besteht die Moglichkeit der Erstellung
eines MSI Installationspaketes, das mit den Tools

von Drittanbietern (Active Directory, Tivoli, SMS usw.)
kompatibel ist.

Y
{_Y MALWARE FREEZER

Verbrennen Sie sich nie wieder die Finger an False
Positives. Malware Freezer friert entdeckte Malware
sicherheitshalber fur sieben Tage ein. Sollte es sich um
einen Fehlalarm handeln, wird die Datei automatisch fir
das System wiederhergestellt.
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TECHNISCHE ANFORDERUNGEN:

Webkonsole
— Internetverbindung
— Internet Explorer 70 und spdter
— Mozilla Firefox 3.0 und spdater
— Google Chrome 2.0 und spdter

Fiir Windows Workstations/File Server

— Internetverbindung

— Betriebssysteme (Workstations): Windows 2000
Professional, Windows XP SPO und SP1 (32-/64-bit) XP
SP2 oder neuere Version (Vista, Windows 7 &
Windows 8.1, Windows 10 (32-/64-bit))

— Betriebssysteme (Server): Windows 2000 Server,
Windows Home Server, Windows 2003 (32-/64-bit &
R2) SP1 und gréRer, Windows 2008 (32-/64-bit),
Windows 2008 R2 (64-bit), Windows Small Business
Server 2011, Windows Server 2012 (64-bit & R2)

Flir Mac Workstations/File Server
— Mac OS X 10.6 Snow Leopard
— Mac OS X 10.7 Lion
— Mac OS X 10.8 Mountain Lion
— Mac OS X 109 Mavericks
— Mac OS X 10.10 Yosemite
— Mac OS X 1011 El Capitan

Fir Linux Workstations/File Server
— Ubuntu 12 (32-/64-bit) und spdter
— Red Hat Enterprise Linux 6.0 (64-bit) und spdater
— CentOS 6.0 (64-bit) und spdter
— Debian 69 Squeeze und spdater
— OpenSuse 12 (32-/64-bit) und spater
— Suse Enterprise Server 11 SP2 (64-bit) und spater

Fiir Android Gerdte
— Android 2.3 und spdter

Fir Zertifizierte virtuelle Umgebungen
— VMWare ESX 3.x, 4.x, 5.x
— VMWare Workstation 6.0, 6.5, 7.x, 8.x und 9.x
— Virtual PC 6.x
— Microsoft Hyper-V Server 2008 R2 und 2012 3.0
— Citrix XenDesktop 5.x, XenClient 4.x, XenServer und
XenApp 5x und 6.x
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Kompatibel mit:

R Windows10
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